GỢI Ý ĐÁP ÁN THI AN NINH MẠNG 2026
	Câu 1
Khi thu thập, xử lý và sử dụng thông tin cá nhân của người khác trên mạng xã hội, người thực hiện hành vi này KHÔNG nên ...
Lén lút thu thập qua việc đọc trộm nhật ký, tải các hình ảnh riêng tư và công khai chia sẻ chúng lên mạng xã hội
Tiến hành các biện pháp bảo mật cần thiết để tránh làm lộ thông tin
Gỡ bỏ các bài viết đã đăng trên mạng xã hội nếu người sở hữu thông tin yêu cầu
Thông báo cho người đó biết về hình thức, phạm vi, địa điểm và mục đích của việc thu thập thông tin

	Câu 2
Đâu là những hành vi bị xem là không chuẩn mực trên mạng?
Chia sẻ thông tin về âm nhạc, trò chơi điện tử, ứng dụng làm đẹp ảnh
Phát tán thông tin xúc phạm người khác
Dụ dỗ, quấy rối, bắt nạt, tấn công người khác trên mạng
Phát ngôn kích động thù địch

	Câu 3
Theo em, những hành vi nào bị xem là bắt nạt trên môi trường mạng?
Chia sẻ và chê bai những hình ảnh xấu hổ của người khác mà không được người đó đồng ý.
Chia sẻ gương người tốt việc tốt
Góp ý cho bạn về 1 hành vi không nên làm

	Câu 4
Thông tin nào sau đây được cho là an toàn khi đặt làm mật khẩu?
Ngày tháng năm sinh của bản thân
Tên thú cưng nuôi trong nhà
Tên trường, lớp đang học
Dùng thông tin không trùng với các thông tin cá nhân
Số điện thoại cá nhân đang dùng

	Câu 5
Điền chỗ trống để có câu đúng: "............... của bạn có khả năng chặn thông tin trực tuyến có nội dung không phù hợp".
Trình duyệt web
Mật khẩu
Công cụ tìm kiếm

	Câu 6
Thuật ngữ "Lỗ hổng Zero-day" có thể được hiểu như thế nào?
Là những lỗ hổng chưa được biết tới bởi đối tượng sở hữu hoặc cung cấp sản phẩm chứa lỗ hổng.
Là lỗ hổng chỉ lộ ra khi được quét liên tục bởi các cá nhân và tổ chức có chủ đích.
Vì vậy, khi Zero day được phát hiện bởi các tin tặc, nó trở nên quý giá và được mua bán với giá trị lớn trên các Darknet (mạng đen).
Là lỗ hổng phần mềm chưa từng được biết đến và chưa từng được vá.

	Câu 7
Thanh/thiếu niên có thể gặp phải những vấn đề nào khi chơi các trò chơi điện tử trực tuyến?
Lừa đảo thông qua các hình thức mua bán/trao đổi vật phẩm trong trò chơi bằng tiền thật
Người chơi sử dụng ngữ thô tục
Nghiện trò chơi điện tử

	Câu 8
Em nên xử lý như thế nào nếu nhận phải những lời khiêu khích từ một tài khoản trên mạng xã hội?
Tiến hành chặn và dọa dẫm người đã đe dọa em
Chặn người đó trên trang mạng xã hội và tiến hành báo cáo về hành vi sử dụng ngôn ngữ kích động thù địch
Thông báo tới nhà trường của em nếu biết người đó cùng trường mà họ vẫn tiếp tục khiêu khích
Tập hợp bạn bè của em để cùng nhau dọa nạt, thách thức lại người đã dọa nạt em

	Câu 9
Các phương án nào là đúng (về an toàn thông tin) để điền vào chỗ trống trong câu: "Bạn có thể _________ tin tưởng vào những gì bạn đọc được trên web"
Kiểm tra để
Không bao giờ
Thỉnh thoảng
Luôn luôn

	Câu 10
Em nên làm gì nếu đọc thấy một bài viết chứa nội dung đả kích, chống phá Đảng và Nhà nước trên mạng xã hội?
Chia sẻ lên trang cá nhân của bản thân.
Báo cáo cho mạng xã hội là bài viết có nội dung vi phạm pháp luật Việt Nam để bài viết đó bị gỡ khỏi mạng xã hội.
Bình luận để người khác chú ý tới bài viết đó.
Tự mình hay nhờ người thân gửi báo tin về bài viết đó cho các cơ quan chức năng của Nhà nước để họ xử lý theo pháp luật

	Câu 11
Em biết có hiện tượng bạn An trong lớp đang bị bắt nạt qua mạng nhưng bạn đó không muốn ai biết, em sẽ làm gì để giúp bạn là tốt nhất
Không làm gì cả vì bạn đó không muốn mọi người biết nên bạn ấy sẽ tự giải quyết được
Tìm một thầy cô giáo, một người lớn đáng tin cậy giúp đỡ bạn đó
Chỉ báo cho cha mẹ bạn để cho cha mẹ bạn tự giải quyết
Tìm hiểu xem vì sao bạn đó không muốn ai biết và giúp đỡ trong khả năng của mình

	Câu 12
Những thông tin nào sau đây chắc chắn bị coi là "Tin giả" ?
Thông tin sai sự thật thường được tung ra để giúp một cá nhân hay một nhóm người nào đó đạt được mục đích riêng của họ
Đặt câu hỏi về một sự việc không có thật
Hình ảnh hoặc video được tạo ra có chủ đích để gây nhầm lẫn.
Tin được bịa nhân một sự việc nào đó và tung ra để trêu đùa mọi người, không có ác ý

	Câu 13
Sắp đến kì thi cuối kì hay kì thi vào cấp 3, em và các bạn đọc được thông tin trên mạng rằng ma túy giúp tăng khả năng tập trung, giảm cảm giác buồn ngủ, không ảnh hưởng đến sức khỏe thì em sẽ làm gì
Nhận biết được sự nguy hiểm của ma túy và tính thực hư của bài viết nên ngay lập tức em đã ngăn các bạn lại và giải thích rõ cho các bạn hiểu.
Cùng các bạn thử một chút nếu không có tác dụng như quảng cáo thì sẽ dừng lại.
Dù biết ma túy ảnh hưởng đến sức khỏe nhưng để đạt kết quả tốt em cùng các bạn vẫn tìm mua và sử dụng để ôn bài.
Đợi các bạn thử trước nếu thấy ổn thì cũng sử dụng cùng.

	Câu 14
Làm nào để phòng tránh thủ đoạn lừa đảo qua mạng?
Không vội vàng tin vào những lời nhờ và hoặc đe dọa trên mạng xã hội.
Chia sẻ với người thân, bạn bè, hoặc thầy cô để được tư vấn giúp đỡ.
Luôn kiểm tra thông tin, uy tín của nhà cung cấp trước khi thực hiện các giao dịch.
Không cung cấp thông tin dễ dàng

	Câu 15
Phải làm gì khi bạn cảm thấy game ngày càng hấp dẫn, lôi cuốn bản thân?
Tranh thủ thời gian để chơi game thêm vào buổi tối khi cha mẹ đã ngủ.
Chủ động lập lại thời khóa biểu dành cho bản thân giữa học và chơi.
Sẽ chơi cho chán rồi nghỉ khi hết hứng thú.
Chỉ chơi game tối đa 30 phút mỗi ngày vì nó giúp bản thân vui vẻ, thư giãn và phấn chấn hơn.

	Câu 16
Hành vi nào sau đây giúp em bảo vệ thiết bị di động của mình tránh khỏi nguy cơ lây lan mã độc?
Sử dụng phần mềm diệt virus Click vào các trang quảng cáo
Tải các trò chơi trên mạng về máy
Không cài đặt (install) những phần mềm có uy tín thấp hoặc đòi hỏi nhiều quyền không liên quan.

	Câu 17
Vì sao cần bảo vệ thông tin cá nhân trên Internet?
Để hạn chế nguy cơ bị tấn công mạng hoặc lừa đảo
Để che giấu danh tính khi thực hiện các hành vi sai trái trên mạng
Để tránh việc thông tin cá nhân bị thu thập và buôn bán trái phép
Để ngăn chặn việc kẻ xấu giả mạo danh tính của mình

	Câu 18
Đạt thấy các bạn trong lớp đang chia sẻ link cài đặt một trò chơi trên điện thoại đang khá nổi tiếng gần đây. Tuy nhiên, Đạt nhận thấy rằng trò chơi này không được lưu trữ trên Google Play Store và App Store. Đạt cần làm gì để tránh nguy cơ, rủi ro bị mất thông tin cá nhân và bị cài mã độc?
Vẫn tải trò chơi về máy và cài đặt, vì Đạt cũng không có thông tin gì quan trọng.
Không cài đặt trò chơi này do nó không được thẩm định và xác minh bởi Google Play và App Store.
Không cài đặt trò chơi này và khuyến nghị các bạn không nên cài do có nhiều rủi ro bị mất thông tin và chiếm quyền điều khiển điện thoại
Thông báo với giáo viên chủ nhiệm để tuyên truyền, nhắc nhở các bạn trong lớp

	Câu 19
Mạng xã hội là nền tảng chia sẻ thông tin giữa cá nhân với cộng đồng, vì vậy cần giảm thiểu nguy cơ thông tin bị lợi dụng phục vụ cho mục đích xấu. Theo em, những thông tin nào dưới đây không nên chia sẻ trên mạng xã hội (Internet)?
Thông tin đã được kiểm chứng và phù hợp để chia sẻ
Thông tin riêng tư của gia đình và bạn bè khi chưa được phép
Tài liệu, thông tin nội bộ của cơ quan, tổ chức
Thông tin cá nhân nhạy cảm (địa chỉ nhà, số điện thoại, tài khoản, mật khẩu)

	Câu 20
Hành vi nào có thể là lừa đảo qua mạng xã hội?
Mời tham gia lớp học trực tuyến
Gửi link nhận quà miễn phí yêu cầu đăng nhập
Nhắn tin giả mạo bạn bè để vay tiền
Đăng bài chia sẻ kiến thức

	Câu 21
Theo em những hành vi nào sau đây là vi phạm quy tắc đạo đức ứng xử, trách nhiệm dân sự trong môi trường mạng?
Đe dọa người khác trên mạng
Bình luận các nội dung nhạy cảm gán cho bài viết của người khác.
Đăng bài bêu xấu nhân phẩm danh dự của người khác.

	Câu 22
Cha, mẹ cần làm gì khi cho con sử dụng thiết bị điện tử?
Cha, mẹ nên hạn chế và hướng dẫn con sử dụng thiết bị điện tử chứ không nên cấm hoàn toàn
Cấm con sử dụng vì thiết bị điện tử chỉ mang lại tác hại cho trẻ
Cha, mẹ cho con sử dụng thiết bị điện tử tùy ý (để con khỏi gây vướng bận, khỏi đi chơi...)

	Câu 23
Hành vi nào sau đây có thể dẫn đến nguy cơ mất tài khoản người dùng mạng xã hội
Bấm vào các đường link, file đính kèm mà chưa được kiểm tra cẩn thận
Truy cập tài khoản trên các thiết bị khác mà không đăng xuất
Mật khẩu dễ đoán và dùng chung mật khẩu cho nhiều tài khoản
Không sử dụng các biện pháp bảo mật phù hợp
Cho mượn tài khoản

	Câu 24
Khi đột nhiên bạn không tự đăng nhập được vào tài khoản MXH của bạn vốn có nhiều người kết bạn (nghi ngờ đã bị chiếm mất) thì bạn nên làm những gì?
Nếu không khắc phục được ngay, cần nhờ bạn bè trên MXH hoặc tự nhắn tin thông báo càng sớm càng tốt để mọi người cảnh giác với tài khoản bị chiếm.
Kiểm tra kỹ xem bạn có gõ sai mật khẩu vì lý do nào đó (lỗi bàn phím chẳng hạn) thì khắc phục.
Nếu không khắc phục, bạn cần tham khảo ý kiến các chuyên gia an ninh mạng và liên lạc với ban quản trị MXH để làm thủ tục chứng minh đòi lại tài khoản của mình.
Trước tiên không vội làm gì, chờ vài ngày xem tài khoản có tự phục hồi lại được không rồi mới tìm hiểu tiếp?.
Kiểm tra khả năng mật khẩu của bạn hết thời hạn sử dụng, nếu đúng thì thực hiện thủ tục lấy mật khẩu mới.



